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前  言

本文件按照 GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由中华人民共和国自然资源部提出并归口。
卫星导航定位基准站网与安全管理要求     

范围

本文件规定了卫星导航定位基准站网安全管理的基本要求以及设施、数据和服务的安全要求。

本文件适用于中华人民共和国领域和中华人民共和国管辖的其他海域开展卫星导航定位基准站建设和服务活动。

规范性引用文件

本文件无规范性引用文件。

术语和定义

卫星导航定位基准站 global navigation satellite system reference station
对卫星导航信号进行长期连续观测，并通过通信设施将观测数据实时或者定时传送至数据中心的地面固定观测站。

卫星导航定位基准站网 GNSS reference station network

由若干卫星导航定位基准站、数据中心及数据通信网络组成，用于提供数据、定位、导航、授时、位置、气象、地震等服务的系统。
数据中心 data center  

由服务器、网络设备、专业软件系统以及机房等构成，具备数据管理、数据处理分析及产品服务等功能，用于汇集、存储、处理、分析和分发基准站数据，形成产品和开展服务。

测绘基准服务 surveying and mapping datum services

面向测绘活动提供的测绘基准建立与维持、测绘基准传递和各类测量起算服务。
有线专网 wired private network

在有线物理网络上构造出来的专用、封闭、可控的安全通信网络。

商用密码技术 commercial cryptography technology
采用特定变换的方法对不属于国家秘密的信息等进行加密保护、安全认证的技术、产品和服务。

虚拟基准站 virtual reference station
在给定位置上仿真产生的具有与真实卫星导航接收机数据观测功能相同的基准站。
核心数据 core data

对领域、群体、区域具有较高覆盖度或达到较高精度、较大规模、一定深度的重要数据，一旦被非法使用或共享，可能直接影响政治安全。包括关系国家安全、国民经济命脉、重要民生、重大公共利益等数据。

重要数据 vital data

特定领域、特定群体、特定区域或达到一定精度和规模，一旦被泄露或篡改、损毁，可能直接危害国家安全、经济运行、社会稳定、公共健康和安全的数据。

一般数据 common data

核心数据、重要数据以外的其他非涉密数据。

基准站原始观测数据 reference station raw observation data

卫星导航定位基准站接收机直接接收卫星信号并测量得到的伪距、载波相位、多普勒频移等观测值。

虚拟基准站观测数据 virtual reference station observation data

采用虚拟基准站技术仿真得到的给定位置与卫星之间的伪距、载波相位等观测值。

缩略语

下列缩略语适用于本文件。

BDS：北斗卫星导航系统（BeiDou Navigation Satellite System） 

Galileo:伽利略导航卫星系统（Galileo Navigation Satellite System）

GLONASS:格洛纳斯全球导航卫星系统（GLObal NAvigation Satellite System）

GNSS:全球导航卫星系统 （Global Navigation Satellite System）

GPS:全球定位系统（Global Positioning System）

基本要求
卫星导航定位基准站按以下技术特征识别：

具有固定在地面或地面附属建（构）筑物的观测设施； 

接收设备具有接收BDS、GPS、GLONASS、Galileo以及其他卫星定位系统的一种或多种信号的能力； 

具有通信设施，可实时或定时方式传送观测数据。
卫星导航定位基准站网服务分为测绘基准服务和其他社会服务，服务内容具体见表1。

表1　卫星导航定位基准站网的主要服务内容分类表

	
	测绘基准服务
	其他社会服务

	服务内容
	国家大地坐标系定义及坐标框架建立与维持；

卫星导航定位基准站网坐标计算；

全国、区域范围速度场计算；

不同坐标框架转换计算；
各类测绘活动中的测绘基准传递服务；
其他测绘基准相关的服务。
	高精度导航定位服务；
专业监测、科学研究等服务；
卫星导航定位基准站数据服务。
其他非测绘基准服务。


卫星导航定位基准站网应具有单独BDS信号接收、数据处理和服务提供能力。

卫星导航定位基准站网建设、运行维护单位应执行基准站建设规范、建立并执行基准站运维管理制度和应急预案、建立并执行数据中心安全管理制度和应急预案。

设施安全要求

卫星导航定位基准站应配置隔离防护设施和措施，访问和操控站点设备的人员应获得取得相应权限。
卫星导航定位基准站网数据中心应配置网络安全防护专用设备和数据安全防护措施。

网络安全防护专用设备包括但不限于边界防护与入侵检测设备、安全审计系统。

数据安全防护措施包括但不限于数据规约和内容审计系统，系统应具备数据中心输入数据规约和数据中心输出数据内容审计功能。
卫星导航定位基准站网的数据处理、服务和管理系统应取得信息系统安全等级保护第三级及以上备案证明。

开展卫星导航定位基准站网实时服务涉及精密坐标或三个及以上基准站原始观测数据的，应配备安全隔离与信息单向导入专用设备。专用设备应取得涉密信息系统产品检测证书。

数据安全要求 
卫星导航定位基准站网数据安全分级见表2。

卫星导航定位基准站原始观测数据应采用有线专网或商用密码加密保护后进行传输。

卫星导航定位基准站原始观测数据采用有线专网进行传输的，应使用光纤专网或专线接入的方式。

卫星导航定位基准站原始观测数据采用商用密码加密保护进行传输的，商用密码加解密产品应通过法定的商用密码产品认证。加密方式应采用传输层的数据通道加密或应用层的数据内容加密。
卫星导航定位基准站网的其他重要数据应采取用户实名审核注册、鉴权访问控制的方式提供服务。
表2　卫星导航定位基准站网数据分级表

	数据内容
	数据分级

	三个及以上构成网的基准站伪距、载波相位、多普勒原始观测数据
	执行自然资发〔2020〕95号

	平面位置精度优于10米的基准站坐标
	执行自然资发〔2020〕95号

	三个及以上构成网的虚拟基准站伪距、载波相位、多普勒观测数据
	重要

	单个基准站伪距、载波相位、多普勒原始观测数据
	重要

	虚拟基准站坐标
	重要

	差分服务数据
	重要

	基准站网站点信息
	一般

	单个虚拟基准站伪距、载波相位、多普勒观测数据
	一般

	温度、气压等环境观测数据
	一般

	广播星历、历书
	一般

	精密星历、卫星钟差、码间偏差、小数相位偏差数据
	一般

	电离层、对流层模型及数据
	一般

	用户注册信息
	一般

	用户日志、回传位置信息
	一般


服务安全要求

省级以上自然资源主管部门提供全国统一的测绘基准服务，并进行测绘基准服务质量控制与监测。
提供其他社会服务的卫星导航定位基准站网应定期溯源到全国统一的测绘基准。
单个基准站提供实时差分定位服务时，应采用虚拟基准站技术。虚拟基准站位置与实际基准站位置平面偏移距离不应小于100 m。
向用户提供定位精度优于1 m的运行维护单位应向省级以上自然资源主管部门报备用户信息及使用目的，并记录用户登录、定位、连接日志信息，相关信息留存时间不少于1年。
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